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تشخیص‌خطا



سرفصل
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ناساییشرابیت هااینمی توانیمچگونه.شوندخطادچارنویزوجودبهتوجهبابیت هاازبعضیاستممکن•
کنیم؟

.مجددارسالوسیلهبهمثال،برایکنیمتصحیحراخطاتامی دهدرافرصتاینمابهخطاشناسایی•
(شدبررسی خواهد بعداً )

Parity

Checksums

CRCs



بیت‌توازن–شناسایی‌خطای‌ساده‌

ل جمعحاصتوازنبیتاینمی کندکهاضافهمحتوابهتوازنبیتیکدادهبیتDهرازایبه•
Dاستدادهبیت.

.استXORیا 2حاصل جمع در مبنای -
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بیت‌توازن
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•Parityکند؟چقدر‌خوب‌می‌تواند‌عمل‌
2است؟کد‌چقدر‌این‌(distance)فاصله‌همینگ‌-
کند؟اصلاحوشناساییمی‌تواندراخطاچند-

طایی یک بیت خطا را شناسایی می کند ولی نمی تواند خ
.را اصلاح کند

می‌کند؟‌موفق‌عمل‌بزرگ‌تر‌مورد‌خطاهای‌در‌•
.فقط تعداد فرد خطاها را تشخیص می دهد. خیر
•Parityهای‌دوبُعدی



تشخیص‌خطای‌انفجاری‌با‌بیت‌توازن
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دارید؟توازنبیتباانفجاریخطایتشخیصبرایایده ای•
اینبه.باشندخطابیت هاهمهتاییMمثلابستهازکهنیستمفهوماینبهانفجاریخطای•

.باشدخطادارایتاییMبستهانتهایوابتدابیتحداقلکهاستمفهوم



Interleavingبیت‌توازن‌با‌
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Burst)انفجاریخطاهایشناساییبرایInterleavingباتوازنبیت• error)داردکاربرد.

:اصلیایده•
.داردتفاوتتوازنبیتمحاسبهترتیبباارسالترتیب•

.کنیممیمرتبسطریkستونnدرراهاداده•

.بودنخواهدتشخیصقابلn+1خطایتعدادکهاستبدیهی•

0000 :بیت توازن محاسبه شده
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Checksums



Checksums
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.می زندجمع ( N-bit words)بیتی Nکلمه های را در داده ها : ایده اصلی•
.می شوداستفاده TCP ،IP ،UDPصورت گسترده در به -

.داردحفاظت بیشتری نسبت به بیت توازن قابلیت •

1500 bytes 16 bits



Internet Checksums
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یز نحامل‌هامحاسبه باید در . تعریف می شودیک‌ریاضی‌مکمل‌حسابحاصل جمع، بر روی •
.شوندجمع 
.  می کنیمحاصل را منفی سپس 

“The Checksum field is the 16 bit one’s complement of the 

one’s complement sum of all 16 bit words…” - RFC791



Internet Checksums (2)
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:ارسال
.مرتب کنید( hexadecimalرقم 4)بیتی 16کلمه های را به صورت داده ها (1

.بزنیدقرار دهید و جمع checksumرا در جایگاه صفر (‌2

آمده دست عدد به از بیت باید تمام اعداد حامل موجود را 16رسیدن به برای (‌3
.بزنیدجدا کرده و با خود عدد جمع 

.کنیدحاصل را مکمل منفی (‌4



Internet Checksums (3)
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:دریافت
.بیتی مرتب کنید16داده ها را به صورت کلمه های (‌1
2)Checksumغیرصفر را به عدد اضافه کنید و با آن جمع بزنید.
دست آمده عدد به بیت باید تمام اعداد حامل موجود را از 16رسیدن به برای (‌3

.جدا کرده و با خود عدد جمع بزنید 

در که خطاییحاصل صفر باشد به این معناست اگر ». کنیدرا منفی حاصل (‌4
«معنای وجود خطاستارسال پیام رخ نداده است و اگر غیرصفر باشد به 



Internet Checksums (3)
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Internet Checksums (4)
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•checksumتا چه اندازه می تواند خوب کار کند؟
2است؟ کد چقدر این ( distance)فاصله -
تصحیح کند؟و می تواند تشخیص خطا را چند -

.تصحیح کندرا نمی تواند خطایی ولی می کند خطا را شناسایی یک 
می کند؟موفق عمل بزرگ تر در مورد خطاهای •

.بیت16انفجاری تا خطاهای 
را‌که‌خطاهاییبه دلیل اینکه این روش بر روی کلمه کد عمل می کند و نه بیت ها، می تواند 

.را تشخیص دهدرا‌تغییر‌می‌دهندchecksumدچار‌تغییر‌بیت‌توازن‌نمی‌شوند‌ولی‌



Internet Checksums (5)
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کنیدفرضحال.استصفربرابربیترشتهبرایزوجتوازنبیت.بگیریدنظردرراقبلیمثال•
:استدادهقرارتاثیرتحترابیت12واستدادهرخزیرصورتبهانفجاریخطای

امااست،صفرهمچنانتوازنبیتشده،دادهنشانبیت هایدرانفجاریخطایدادنرخبا•
checksum220برابرکهD،کردنچکبرایگیرنده.می شودعوضخطادادنرخبابود

.می کنداستفادهاست،220Dکهخطابدونchecksumازآمدهپیشخطای

0000  0000  0000  0001  1111  0010  0000  0011  1111  0100  1111  0101  1111  0110  1111  0111  0000  0000  0000  0000

0        0        0        1        F       2        0        3       F       4        F        5        F       6       F        7       0        0        0        0

0000  0000  0000  0001  1111  1111 0010  0000 1111  0100  1111  0101  1111  0110  1111  0111  0000  0000  0000  0000



Internet Checksums (6)
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:دریافت

.بنابراین خطای انفجاری تشخیص داده شد

0000  0000  0000  0001  1111  1111 0010  0000 1111  0100  1111  0101  1111  0110  1111  0111  0010  0010  0000  1101

0        0        0        1        F       F 2 0 F       4        F        5        F       6       F        7       2        2        0        D

0001

FF20      Error

F4F5

F6F7

+ 220D     Checksum of correct word

-----------

30D1A

0D1A

+  3

-----------
0D1D          F2E2               حاصل غیر صفر، معادل وجود خطا
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Cyclic Redundancy Check (CRC)



Cyclic Redundancy Check (CRC)
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قوی تر بیشتر و قابلیت حفاظت •
checkتاkداده،بیتnبرای- bitکهمی سازدگونه ایبهراn+kبهآمدهدستبهبیت

.باشدبخش پذیراستمولدیکخودکهCبرزوجتعدادبادسته هاییصورت

:مثال عددی•

n = 302 , k = one digit , C = 3

3021 3020

mod(21÷3)=0 mod(20÷3)=2



CRCs (2)

:روشاین دست آوردهای •

.هستندجمله ای هاکه در آن اعداد بیانگر چند می کند متناهی کار میدان های ریاضیات بر پایه -
مثال -

چیست؟در بالا گفته شد معنای آن چه •
بهرهدومبنایریاضیمحاسباتازومی کنیمکارباینریهمانیادوتاییمقادیرباما-

.می گیریم
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e.g. 10011010  is  7 4 3 1X X X X  



CRCs (3)

:ارسالفرآیند‌•
1‌)n بیت داده را باk می دهدصفر بسط تا.
.می دهدرا انجام تقسیم بندی Cاستفاده از مقدار مولد با (‌2
.می گیردو خارج قسمت را نادیده می دارد را نگه باقیمانده (‌3
4‌)k  تاcheck bit می کندتنظیم وسیله باقیمانده را به.

:دریافتفرآیند‌•
.می کندو چک تقسیم بندی صفر باقیمانده رسیدن به برای (‌1
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CRCs (4)
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Data Bits:  

1101011111

Check Bits:

C = 10011

K = 4

4 1 1X X 

1 0 0 1 1 1 1 0 1 0 1 1 1 1 1 0 0 0 0

- 1 0 0 1 1

1 0 0 1 1

- 1 0 0 1 1

1 1 1 1 0

- 1 0 0 1 1

1 1 0 1 0

- 1 0 0 1 1

1 0 0 1 0

- 1 0 0 1 1
باقیمانده     0 1 0 0

فریم ارسالی       0 1 0 0 1 1 1 1 1 0 1 0 1 1 1 1 0 0 1



CRCs (5)
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.استمحافظت این روش وابسته به مقدار مولد قابلیت •

:خاصیت های این روش•

-HD=4 ، دهدتشخیص می تواند خطا را سه‌بیتتا .
.را نیز تشخیص می دهدتعداد‌خطاهای‌فرد‌همچنین -
.تشخیص می دهدبیت را kانفجاری تا خطاهای -
.checksumsاست مانند آسیب ناپذیر به خطاهای سیستماتیک نسبت -

Standard CRC-32 is 100000100110000010001110110110111



در‌عملتشخیص‌خطا‌
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•CRCمی شونداستفاده لینک‌هابه صورت گسترده در انواع ها‌:
-Ethernet , 802.11 , ADSL , Cable …

•Checksumمی شونداستفاده اینترنتدر ها‌:
-IP , TCP , UDP …(اما ضعیف هستند)

بیت‌توازن•
.می شوندکم استفاده بسیار -


